Information Security Management

Quick-Check Informationssicherheit

Die Sicherheit der Informationen in einer Organisation ist
heute in vielen Fallen Uberlebenswichtig. Folglich werden in
der Regel umfangreiche Massnahmen zum Schutz dieser
Informationen ergriffen. Da sich Organisationen aber stan-
dig verandern, verandern sich auch die Anforderungen an
Sicherheitsmassnahmen. Dieser Fragebogen soll ihnen ein
Geflihl dafiir geben, ob das Information Security Manage-

Beantworten sie die folgenden Fragen nach lhrem aktuellen
Kenntnisstand, auch wenn er nicht unbedingt den tatséch-
lichen Gegebenheiten entspricht. Auch Unsicherheiten
bzgl. der vorhandenen Informationssicherheit sind ein
Zeichen dafir, diesem Thema erneut Aufmerksamkeit zu
schenken. Unter den Fragen finden sie jeweils Erlauterun-
gen zur jeweiligen Fragestellung.

ment in ihrer Organisation diesen Verdnderungen ausrei-
chend Rechnung tragt.

Wie handhaben sie in ihrer Organisation die Richtlinien zur Informationssicherheit?

1. Es gibt ein gut dokumentiertes, detailliertes und allgemein bekannt gemachtes Richtlinienwerk.
2. Die Richtlinien sind gut dokumentiert aber nicht allgemein bekannt.
3. Die Richtlinien sind eher abstrakt oder unvollstandig dokumentiert.

4. Ist mir nicht bekannt.

Das Richtlinienwerk zur Informationssicherheit, auch Security Policy genannt, stellt das zentrale Dokument dar, dass beschreibt, wie das Management
beabsichtigt, die Informationssicherheit zu betreiben und welche Unterstiitzung seitens der Organisationsleitung dazu bereitgestellt wird. Es stellt den
Ankerpunkt fiir alle weiterfilhrenden Sicherheitsmalnahmen dar und soll dafiir Sorge tragen, dass die einzelnen Massnahmen sich sinnvoll zu einem
ganzheitlichen Sicherheitskonzept zusammenfiigen. Die Security Policy muss in der gesamten Organisation verbreitet werden, damit alle
Mitarbeitenden die Leitlinien der Informationssicherheit kennen.

Wie wird sichergestellt, dass die Informationssicherheit immer dem aktuellen Schutzbedarf angepasst wird?

1. Es gibtein Information Security Management, dass mit ausreichend Zeit- und Geldbudget ausgestattet ist.
2. Es gibt einen Sicherheitsbeauftragten, der diese Aufgabe neben seiner normalen Tétigkeit Gbernimmt.
3. Die Aktualisierung der Sicherheitsmafinahmen wird bei Bedarf von der IT libernommen.

4. Es gibt kein definiertes Vorgehen.

Um nachhaltig die Informationssicherheit im Unternehmen sicherstellen zu kénnen ist es notwendig, ein dediziertes Information Security Management
zu etablieren und auch mit entsprechenden personellen und finanziellen Mitteln auszustatten. Der oder die Sicherheitsheauftragte/n miissen friihzeitig
in die Planung neuer Vorhaben einbezogen werden, um rechtzeitig nachteilige Auswirkungen auf die Informationssicherheit auszuschlieRen oder
rechtzeitig geeignete SchutzmafRnahmen planen und einleiten zu kénnen.

Wissen sie wie kritisch die einzelnen Datengruppen / Informationen innerhalb ihrer Organisation hinsichtlich

Vertraulichkeit, Verfligbarkeit, Integritat und Zurechenbarkeit sind??

1. Wir haben eine vollstdndige Klassifikation aller Datenbesténde in dieser Hinsicht.
2. Die wesentlichen Datenbesténde sind dokumentiert und klassifiziert.
3. Esgibtkeine durchgéngige Dokumentation und Klassifikation der Datenbesténde.

4. Wir brauchen keine Klassifizierung der Datenbesténde.

Nicht alle Datenbesténde innerhalb einer Organisation sind hinsichtlich der genannten Aspekte gleich kritisch. Wéhrend fiir Grunddaten in der Regel
eine hohe Klassifizierung vorzunehmen ist, kdnnen Sekundardaten héufig als weniger kritisch betrachtet werden, da sie sich meistens aus den
Grunddaten rekonstruieren lassen. Die Klassifizie3rung ist deshalb wichtig weil sichergestellt werden muss, dass keine kritischen Daten unbeachtet
bleiben, und zugleich um hohe Sicherungskosten fiir weniger kritische Daten zu vermeiden.
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Inwieweit sind ihre Mitarbeiter/innen hinsichtlich ihrer Verantwortung fiir Informationssicherheit unterrichtet?

1. Zu jeder Rolle im Unternehmen gehdren auch entsprechende Sicherheitsvorschriften und es gibt regelméRige
Informationen und Schulungen.

2. Mitarbeiter werden auf die allgemeinen Vorschriften zur Informationssicherheit verpflichtet.
3. Die Vorschriften zur Informationssicherheit sind zugénglich und es wird darauf hingewiesen.

4. Es gibtkeine spezielle Unterrichtung der Mitarbeiter.

Zu jeder Arbeitsplatz oder Rollenspezifikation sind auch die am jeweiligen Arbeitsplatz geltenden Sicherheitsrichtlinien zu hinterlegen. Zudem muss in
der Rollenbeschreibung auf etwaige Besonderheiten oder besondere Verantwortungen hinsichtlich der Informationssicherheit hingewiesen werden.
Sind tiber die allgemeinen Richtlinien hinaus keine Besonderheiten zu beachten, dann sollte das ebenfalls ausdriicklich vermerkt werden. Im tbrigen ist
laut Arbeitsrecht eine solche Arbeitsplatz oder Rollenbeschreibung vorgesehen, um Unklarheiten, die spéter ggf. vor dem Arbeitsgericht ausgefochten
werden miissen im Vorfeld auszurdumen. Daneben sollte auch eine regelmaRige Sensibilisierung im Rahmen eines Security Awareness Program
stattfinden.

Sind Datenverarbeitungssysteme und Datenbestédnde gegen Diebstahl oder physische Zerstérung gesichert?

1. Alle Datenverarbeitungsanlagen auf denen sich kritische Daten sowie die Daten selbst befinden sind in speziell
abgesicherten R&umen mit entsprechenden Alarmvorrichtungen?

2. Server und Netzwerkkomponenten sind in verschlossenen Raumen oder Schrénken, Datenbesténde sind aber
maglicherweise auch auf PCs oder auf unregistrierten Datentragern.

3. Esgibt eine Weisung zur Aufbewahrung von Datentragern aber die Systeme sind nicht gesondert geschiitzt.

4. Es gibt keine speziellen physischen SchutzmaRnahmen.

In vielen Fallen ist es fiir ,Datenklauer” einfacher einen ganzen Server mitzunehmen als zu versuchen in diesen (iber Netze einzudringen und die Daten
zu entwenden. Daneben nimmt bei Einbruchsdiebstéhlen der Vandalismus stetig zu, so dass man bei ungeschiitzter Unterbringung eine Zerst6arung
riskiert. Abgesehen davon kann es nattirlich auch durch duRere Einfliisse zu solchen Zerstérungen kommen, wie etwa durch Brand, Wassereinbruch,
Leitungswasserschaden, Stérungen auf dem Stromnetz, Blitzeinschlag, ...

6. Existieren zu allen verwendeten Verfahren der Datenverarbeitung und Datentibermittlung Betriebshandbiicher,

Vorgehensvorschriften und Sicherheitsrichtlinien?
1. Ja, esist ein vollstdndig dokumentiertes Systems und Communications Management etabliert.
2. Es gibt Betriebshandbucher, aber sie werden nicht regelméRig tberprift.
3. Esgibtnicht zu jedem System eine Betriebsdokumentation.

4. Es gibt keine aktuellen Betriebshandblicher oder sonstige Dokumentation.

Systemadministration und Betrieb sind sehr sensible Bereiche im Hinblick auf die Informationssicherheit. Zum einen ist es wichtig auf kontrollierte
Weise die System- und Netzwerksicherheit auf einem aktuellen Stand zu halten und zum anderen besteht auf Systemebene prinzipiell die Méglichkeit
auf alle Daten zugreifen zu kdnnen. Aus diesem Grund ist es wichtig die Ablaufe in diesem Bereich gut zu regeln und regelmaRig zu tberprifen.

Wie wird bei Ihnen die Zugriffskontrolle zu Applikationen und Daten geregelt?

1. Wir haben ein vollstandig rollenbasiertes Zugriffsmanagement.
2. Zugriffsrechte werden anhand der Tétigkeit bzw. Zugehdrigkeit zu einer Arbeitsgruppe vergeben.
3. Es gibt einige Grundberechtigungen die jede/r erhalt, der Rest wird ad hoc per Antrag geregelt.

4. Alle Berechtigungen werden ad hoc ohne grof3e Formalitaten vergeben
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Ein so genanntes rollenbasiertes Zugriffskontrollsystem (Role Based Access Control — RBAC) stellt die anerkannt beste Variante dar Zugriffsrechte zu-
verlassig zu verwalten. Durch die zentrale Verwaltung der Rollen verbunden mit der Mdglichkeit der zentralen und dezentralen Rollenzuordnung, ist ein
vollkkommen transparente Rechtevergabe méglich. Zudem werden die normalen Vorgénge des Personalmanagements effektiv unterstiitzt, da Eintritte,
Funktions&nderungen und Austritte immer mit einer Rollenzuordnung oder -sperrung realisiert werden kénnen. Alle anderen Methoden der Rechtever-
gabe sind mehr oder weniger intransparent und fiihren im Allgemeinen mittelfristig zu einer zu lockeren Rechtevergabe.

In jedem Betrieb sind Wartungs-, Weiterentwicklungs- und Anpassungsarbeiten an den I[T-Losungen

erforderlich. Gibt es dafiir ein klares Vorgehenskonzept?

1. Alle Wartungs- und Entwicklungsarbeiten werden unter strenger Qualitétskontrolle vorgenommen.
2. Alle Wartungs- und Entwicklungsarbeiten werden vom Projektmanagement begleitet.
3. GroRere Anpassungen erfolgen unter Projektmanagementkontrolle, kleinere werden ad hoc durchgefiihrt.

4. Anpassungen werden ohne geregeltes Vorgehen vorgenommen.

Jede Anpassung auch kleine Korrekturen an Parametrisierungen und Konfigurationen stellen einen Eingriff in laufende Systeme dar und kénnen
potenzielle Schwachstellen bilden oder das System destabilisieren. Folglich sollten alle Eingriffe geplant, kontrolliert und dokumentiert werden. Wo
eigene Software-Entwicklung stattfindet sollte ein Qualitatssicherungskonzept z.B. nach Capability Maturity Model for Software® eingefiihrt werden.

Haben sie ein aktuelles Notfallvorsorgekonzept, das regelmaRig tberpruft wird?

1. Es existiert ein detailliertes und modulares Notfallvorsorgekonzept, das mindestens einmal pro Jahr tberprift
wird.

2. Es existiert ein Notfallvorsorgekonzept, aber es wird nicht regelméRig uberprift.
3. Esexistieren allgemeine Notfallregelungen, die aber nicht sehr detailliert sind.

4. Es gibt bisher kein Notfallkonzept.

Ein Notfallvorsorgekonzept kann im Zweifelsfall iiber das Uberleben eines Unternehmens entscheiden. Analysen von Schadensfallen zeigen, dass die
Wahrscheinlichkeit einen Schadensfall zu (iberstehen mindestens doppelt so hoch ist bei Unternehmen, die einen detaillierten und regelmaRig
aktualisierten Notfallplan haben. Im Fall der Abwendung von kurz- und mittelfristigen Schaden sind die Vorteile noch deutlicher, da durch einen guten
Notfallplan eine schnelle und zielgerichtete Schadenseinddmmung und -beseitigung klar begiinstigt wird.

10. Sind ihre Informationsverarbeitungsverfahren konform mit geltenden gesetzlichen Regelungen,

technologischen und regulativen Rahmenbedingungen?

1. Alle Verfahren werden regelmassig auf Konformitét hin Gberpriift und bei Bedarf angepasst. Bei Anderungen von
Rahmenbedingungen werden deren Relevanz gepriift und ggf. entsprechende Anpassungen veranlasst.

2. Vor Inbetriebnahme von Lésungen werden sie auf Vertraglichkeit gepriift.

3. Wenn Anderungen in den Rahmenbedingungen bekannt werden, wird ihre Relevanz gepriift, es wird aber nicht
aktiv nach solchen Anderungen Ausschau gehalten.

4. Hinsichtlich der Konformitat ist nichts bekannt.

Alle Verarbeitung von Informationen miissen mit den Rahmenbedingungen vertréglich sein. Bei gesetzlichen Rahmenbedingungen ist das relativ
schnell einsichtig. So miissen z.B. fiir die Verarbeitung von personenbezogenen Daten die Regelungen des Bundesdatenschutzgesetzes (BDSG)
bercksichtigt werden. Nicht so offensichtlich ist die Bedeutung der technologischen Konformitét. Ein wesentlicher Aspekt ist hierbei die Wartung von
eingesetzter Standardsoftware. Jedes dieser Produkte erreicht irgendwann das Ende seiner Wartungsperiode. Danach werden nur noch neuere
Versionen gewartet. Fiir Fehler, die nach dem Auslaufen der Wartung auftreten und die ggf. auch noch ein Sicherheitsproblem aufwerfen, erfolgt keine
Korrektur mehr und auch jegliche Haftung ist dafiir ausgeschlossen.

Auswertung

“ Zahlen Sie wie oft Sie jeweils die Antwort 1, 2, 3 oder 4 gewahlt

haben und tragen Sie dies in die nebenstehende Tabelle ein.
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